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1. Innledning

Dette dokumentet er en beskrivelse av arkitekturedikiider digital postieneste og er utarbeidet
av arkitekturprosjektet i Program for sikker digital post. Dokumentet er et uttrekk av
arkitektuarbeidet som er gjort i prosjekt&rmalet er a gi en hedtlig beskrivelse av
malakitekturen.

Sikker digital posttjeneste bestar av fem sentrale aktarer:

1 Oppslagstjeneste for kontaktinformasjon
1 Kontakt og reservasjonsregister

1 Meldingsformidler

7 Digitale postkasser

T Utskrifts- ogforsendelsdfeneste

Dokumentet bskriver disse aktgrene og setter dem i sammenheng med avsendervirksomhetene
og deres ekspederingstjeneste og ygger i rollen som postmottaker

Prosjektet har benyttet TOGAF arkitekturrammeverk i arbeidet og det er hovedsakelig arbeidet
med forretningarkitektur, informasjonsarkitektuog sikkerhetsarkitektuisom er tatmedher.
Innledende arbeid og utredninger er ikke tatt med i dokumentet.

Forretningsarkitekturen er beskrevet gjennom aktar og rollemodeller, tienestemodeller og
virksomhetsprosessenfbrmasjonsarkitekturen er beskrevet gjennom forretningsobjekter og
dataobjekter.

Alle figurer i forretningsarkitekturen og informasjonsarkitekturen er laget i Archimate
modelleringssprak. Metamodeller og tegnforklaring ligger i slutten av dokumeigpendiks A
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2. Arkitekturvisjon

Arkitekturvisjonen til fellesgnesten Sikker digital posttjenestebasert pa eksisterende
beslutninger, strategidokumenter og utredninger. Arkitektgruppen i Difi har sammenfattet og
strukturert deeksisterende til en visjon for arkitekturen

2.1 Omfang og avgrensninger

Arkitekturen har fokus pa dialogene mellom offentlig forvaltning og innbygger og nzeringsliv.
Sikker digital posttjeneste som etableres pa bakgrunn av anskaffelsesprosess startet opp i ma
2013, omfattekun dialogene mellom offentlig forvaltning og innbygger.

Hovedmalet er & etablere digital kommunikasjon mellom forvaltningenaitakere Dette er i
trad med politikken om digitalt farstevalg. Dialogen mellom forvaltningen (offentlige
virksomheter) og innbyggere og naeringsinoftakeré skal skje elektronisk der det er mulig og
formalstjenlig.

Sikker digital
Offentlig virksomhet posttjeneste Innbygger

Lage og

Lese post

sende post

Figur 1. Verdikjede

Folgende avgrensninger er gjort i arkitekturen:

1 | farste omgang avgrenses arkitekturarbeidet tibletefellesjenesterSikker digital
posttjeneste

1 Sikker digital posttjenestgkal understgtte sikker digital kommunikasfeca offentlig
forvaltningtil postmottakeri farste omgang avgrenset til innbyggere.

1 Sikker digital posttjenestgkal understattdigital kommunikasjon som skjeskriftlig
formmellom forvaltningen ogostmottakepg som kan kreve skjerming.

9 Sikker digital podjenesteerikkeen tjeneste for innsyn i offentlige virksomheters arkiv
og saksbehandlingssystemer, men en fellestjedesienbyggerekan motta post fra
offentlige virksomheter.

91 Sikker digital podjenesteskal legge til rette for ahnbyggereskal kunne fortsette
dialogen med forvaltningeetter at post er mottattandre digitale tjenester uten a
autentisere seg pdth overfor disse tjenestene.

1 Sikker digital posttjeneste vil i farstangangkke ha sentrale lgsninger for & handtere
fullmakter, vergemal og mindrearige. Dette er overlatt til avsendervirksomhetene.
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Sentraldorutsetninger arkitekturarbeidet:

1 Den offatlige virksomheten som sender en melding har behandlingsansvaret for
meldingen til det er bekreftet at denmottatt imottakes postkasse

T ID-porten skal kunne benyttes til & autentiserdyggereoverfor Sikker digital
postjenestehvor innbyggere sk&unne lesgostfra offentlige selv omposttjenesteer
levert av private aktarer.

T Regelverket vil legge opp til at innbyggere skal kunne reservere segmuita
enkeltvedtak og andre meldinger av seerlig betyddiggalt, se hgringsnotat av 11. juni
2013 fra Fornyings administrasjons og kirkedepartementet, med utkast til endringer av
eForvaltningsforskriften.

1 Sikker digital podjenesteskal utformes slik annbyggereselv skal kunne velge mellom
ulike tilgjengelige podtassethvor han vil ha sipost fra det offentlige.

1 Arkitekturen legger opp til adetkanetableres en Igsning for utskrift, konvoluttering og
forsendelsav brev tilmottakeresom har reservert sefjer ikke registrert/oppdatert sin
kontaktinformasjon

2.2 Virksomhetsmal og strategier

Med bakgrunn i strategidokumenter er det trukket fram en del virksomhetsmal og strategier som
kan pavirke arkitekturen. Oversikten er ikke ment a veere uttemmende, det finnes andre mal og
strategier med potensiell effekt pa arkitekturarbeidet. Imidlarttds listen & vaere representativ
med tanke pa krav til arkitekturen.

Arkitekturen baserer seg pa falgende strategidokumenter:

1 Regjeringens digitaliseringsprogram (201R& nett med innbyggerne

1 St.meld. nr. 17 (2006@007)Eit informasjonssamfunn for alle
1 St.meld. nr. 19 (2068009)Ei forvaltning for demokrati og fellesskap

I tillegg utgjer falgende utredninger en basis for strategimalenes rasjonale og relasjoner til Sikker
digital postjeneste

¢ Difi rapport 201%7. En felles meldingsboks
¢ Difi rapport-201210. Sikker digital post

2.2.1 Bedre tjenester og kostnadseffektivitet

Deteren forutsetning atikker digital posttjeneste innebaerer effektimydting av offentlige
ressurser, ogir innbyggernesnklere og bedre tjenester.

Etablering av Siker digital podjeneste

1 Skal redusere investeringsbehov for forvaltningen som helhet.
f Skal redusere forvaltningskostnader knyttet til IT.

f Skal redusere forvaltningskostnader knyttet til distribusjon av poskr(ft,
konvoluttering, porto etc.).

1 Skal bidra til at forvaltningen raskt kan etablere utsending av digital pashbyggere
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http://www.regjeringen.no/upload/FAD/Kampanje/DAN/Regjeringensdigitaliseringsprogram/digit_prg.pdf
http://www.regjeringen.no/nb/dep/fad/dok/regpubl/stmeld/20062007/stmeld-nr-17-2006-2007-.html
http://www.regjeringen.no/nb/dep/fad/dok/regpubl/stmeld/2008-2009/stmeld-nr-19-2008-2009-.html
http://www.difi.no/filearchive/difi-rapport-2011-7-en-felles-meldingsboks.pdf
http://www.difi.no/filearchive/rapport-2012-10-sikker-digital-post-med-vedlegg-w.pdf

T Skal sikre atinnbyggerekan fadigital postfra det offentlige en sikker podtasse

2.2.2 Sikker kommunikasjon

For forvaltningen ognnbyggereer det erforutsetning at enikker digital posttjeneste ivaretar
den lovpalagte og egenvurderte informasjonssikkerheten for informasjonen som sendes via
tjenesten.

Etabkring av Sikker digital posttjeneste

f Skal sikre at det oppnas tillit hos forvaltningenrogttakeretil definert skkerhetsniva
f Skal sikre at meldingenes konfidensialitet, integritet og tilgjengelighet ivaretas

2.2.3 Regelverk
Folgende lover med forskrift regulerer en felles Igsning for digital post (ikke uttgmmende):

1 Personopplysningsloven (LOV 200@-14 nr. 31- Lov ombehandling av
personopplysninger)

f Forvaltningsloven (LOV196702-10 - Lov om behandlingsmaten i forvaltningssaker)

1 Helseregisterloven (LOV 20005-18 nr. 24- Lov om helseregistre og behandling av
helseopplysninger)

1 Esignaturloven (LOV 20006-15 nr. 81- Lov om elektronisk signatur)
Fglgende policydokumenter er ogsa relevante referanser:

1 Rammeverk for autentisering og uavviselighet i elektronisk kommunikasjon med og i
offentlig sektorhttp://www.regjeringen.no/upload/FAD/Vedlega/IKT
politikk/elD_rammeverk_trykk.pdf

1 Veiledning i risikoanalysenttp://www.dfi.no/artikkel/2010/02/veiledet-
risikovurderingfor-elektroniskkommunikasjon

1 Norm for informasjonssikkerhet i helsesektorettp://www.helsédirektoratet.no/lover
regler/normfor-informasjonssikkerhet/Sider/default.aspx

1 Overordnede arkitekturprinsipper for offentlig sektor.
http://www.difi.no/filearchive/arkitekturpringper2.1.pdf

2.3 Digitaliseringsprogrammets prinsipper

Regjeringen har i sitt digitaliseringsprogram "Pa nett med innbyggeren" satt noen prinsipper for
hva som skal realiseres og hvordan.

2.3.1 Arkitekturprinsipper:
¢ Digital kommunikasjon skal veere hovedregelenkimmmunikasjon med forvaltningen

1 Forvaltningen skal tilby helhetlige og brukervennlige digitale tjenester
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http://www.regjeringen.no/upload/FAD/Vedlegg/IKT-politikk/eID_rammeverk_trykk.pdf
http://www.regjeringen.no/upload/FAD/Vedlegg/IKT-politikk/eID_rammeverk_trykk.pdf
http://www.difi.no/artikkel/2010/02/veileder-i-risikovurdering-for-elektronisk-kommunikasjon
http://www.difi.no/artikkel/2010/02/veileder-i-risikovurdering-for-elektronisk-kommunikasjon
http://www.helsedirektoratet.no/lover-regler/norm-for-informasjonssikkerhet/Sider/default.aspx
http://www.helsedirektoratet.no/lover-regler/norm-for-informasjonssikkerhet/Sider/default.aspx
http://www.difi.no/filearchive/arkitekturprinsipper-2.1.pdf

1 Utvikling av IKT-lgsninger skal sees i sammenheng med forvaltningens arbeidsprosesser
0g organisering

71 Digitaliseringstiltak som har betydning for feetjenester, skal samordnes

2.3.2 Designprinsipper
1 Innlogging til offentlige nettjenester skal veere enkel og sikker

T Innbyggere skal fa hjelp til a finne fram til og bruke digitale tjenester

1 Hensyn til personvern og informasjonssikkerhet skal ivaretas

2.3.3 Lgsningsprinsipper

T «Innbyggere og bedrifter skal fa post fra forvaltningen i én sikker, digital postkasse
Sikker digital posttjenestsom etableres pa bakgrunn av anskaffelsesprosess startet opp i
mai 203, harkun fokus pa innbyggere.

1 «Innbyggere og bedrifter ské varsling pa sms oggost. Andre varslingsformer enn
sms og eost kan ogsa veere aktueite a oppfylleprinsippet.
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3. Forretningsarkitektur

Forretningsarkitekturen beskriver forretningsstrategien mht. eierskap til og ansvar for
forretningstjenester rheidsdeling og informasjonsflyt mellom aktgrer, samt de kritiske
forretningsmessige begrepene som definerer aktgrenes roller og verdiene forretningen handterer.
Formalet med forretningsarkitekturen er & beskrive etablert enighet om gnsket forretnegisstrat
mellom involverte forretningsaktarer og etablere forretningskonteksten for arkitekturarbeidet i de
gvrige arkitekturdomenene (informasjon, applikasjon og teknologi). Forretningsarkitekturen skal
kommunisere med interessentene til arkitekturen og &tkiens sluttprodukt.

Forretningsarkitekturerl fellestienesten iBker digital postjenesteer basert pa eksisterende
beslutninger, strategidokumenter og utredninger. Arkitekturen er beskvesditektgruppen i
Difi.

3.1 Aktgrer og roller

En akter er engrson, organisasjon eller system som har en rolle som initierer eller interagerer
med aktivieter. Aktgrer kan veere interne eller eksterne i forhold til en organisasjon. (TOGAF).

En rolle er ansvaret en aktar tildeles for & utfare bestemte oppgaver (Aiehien aktgr kan ha
mange roller (TOGAF).
3.1.1 Aktarer i den digitale kommunikasjonen

Offentlige portalerog Sikker digital posttjenestealiserer den digitale kommunikasjonen
mellomoffentlige virksomhetawvginnbyggere | modellen under illustreres inforigjansflyten
mellom disse aktgrene.

9 Digital postfra offentlig virksomhetil innbygger distribueres av Sikker, digital
posttjieneste

Informasjon ufra offentlig virksomhet til innbygger distribueras offentlig portal

Informasjon inrtil offentlig virksomhet fra innbygger samles av offentlig portal
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Figur 2: Aktgrene i den digitale kommunikasjonen

Sikker digital posttjeneste vil veere distribusjonskanalen for digital post fra det offentlige til
innbyggerne.

Den gvrige digitale dialgen mellondet offentlige og innbyggerne blir handtert gjiennom
innsynstjenester og interaksjonstjenester i offentlige portaler, og arkitekturen skal legge til rette
for at posttjenesteskal kunne brukes slik at dialogen mellom partene ivaretas. Detterste

hand veere gjennom bruken av lenker i dokumenter og eventuelt gjennom bruk av HTML med
mulighet for & legge inn skjemaelementer, knapper, avkrysningsbokser og liknende.

3.1.2 Aktgrer i den digitale postforsendelsen

Sikker digital posttjenestg&ortnavnposttjenestevil veere distribusjonskanalen for digital post fra
det offentlige til innbyggerne.

Offentlig virksomhet sender digital post tiikRer digital posttjeneste, som igjen gir posten videre
til innbygger.Figuren undeviser den overordreinformasjonsflyten mellom aktgrene i den
digitale postforsendelsen

Digital post til innbygger Digital post til innbygger
Offentlig 2 Sikker digital g

virksomhet [ " T T T TTTTTTTTTT Pl postjeneste [~~~ """ | Innbygger

Figur 3: Aktgren Sikker digital posttjeneste
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Basert pa en arkitekturutredning gjennomfgrt av Difi skal det etableres én meldingsformidler som
har til hensikt & understeten kostnadseffektiv sentral styring og forvaltrangosttjienesten.

Nar det gjelder digitale postkasser, har Regjeringen bestemt at Difi skal anskaffe sikre digitale
postkasser i markedet. Regjeringens beslutning er basert pa en samfunnsgkonorsisisamaly
konkluderer med at anskaffelse av postkasser i markedet vil veere kostnadseffektivt, bidra til
raskere utbredelse, stimulere til innovasjon og gi bedre tjenester til innbyggere.

For at offentlige virksomheer skal kunne sende brev til innbyggemadet offentlige kjenne til
hvilken digital postkasse innbyggerhar eller om innbyggee har reservert sedrkitekturen
beskriveren oppslagstjeneste for kontaktinformasgom vil gi tilgang til denne informasjonen.
Oppslagstjenesten er tenkt & kunnekles ogsa til andre formal enn digital post.

Videre legges det til rette for atkBer digital posttjeneste skal kunne veere offentlig
virksomheerstotalleverandgr for postforsendelse til innbyggere. Det vil si at aktgren skal kunne
handtere bade digitalg papirbasert post til innbygger.

Sikker digital posttjeneste bestar av fem sentrale aktarer:

1 Oppslagstjeneste for kontaktinformasj@ffentlig virksomhegrsgrensesitt mot
offentlige kontaktregistre som holder rede pa innbygegvalg knyttet til dilng med og
postgang fra det offentlige.

1 Kontakt og reservasjonsregistr®egisterfor innbyggenes kontaktinformasjon til den
digitale dialogen med det offentlige. Offentlig virksomhet har tilgang til innbyggers
kontaktinformasjon via oppslagstjeneste Kontaktinformasjon.

1 Meldingsformidler Offentlig virksomhegrsgrensesnitt mot posttjenesten og som har
ansvaret for & formidle post til ibggger, enten som digitabsttil innbyggers selvalgte
digitale postkasse eller som papirbrev til innbyggersguvesse.

1 Digital postkasselnnbyggenesgrensesitt mot posttjenesten og som har ansvaret for &
gjere tilgjengeligpg oppbevare innbyggers digitadestfra det offentlige.

9 Utskrifts og forsendelsestjenestearetar $kker digital posttjeneste som en
totalleverandgr for post til innbygger fra det offentlige, ved & sende papirbreuv til
innbygger som ikke &n eller ansker & motta digifabst

Figur4 viser en detaljering av posttjenesteaktagren, og flyten av informasjonsobjekismm
aktarene.
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Figur 4: Detaljering av aktagren Sikker digital posttjeneste

Arkitekturen legger opp til at offentlig virksomhet henter kontaktinformasjon til innbygger via
oppslagstjeneste for kontaktinformasjon. Oppslagstjendstnter kontaktinformasjon fra

kontakt og reservasjonsregistre. Innbygger er ansvarlig for at kontaktinformasjonen i registrene
eroppdatertog at de ikke legger inn skjermingsverdig kontaktinformasjon.

Nar offentlig virksomhet har hentet kontaktinfaasjon til innbygger, legger arkitekturen opp til
at offentlige virksomhet adresserer postforsendelsen helt frem til innbygger. Dette kan gjares pa
flere mater:

9 Digital post til innbygger adresseres til innbyggers digipalstkasse og sendeis
meldingsbrmidler.

91 Post til innbygger adresseres til innbyggers postadresse og sentidgifis- og
forsendelsestjenesten vigeldingsformidler

1 Post til innbygger adresseres til innbyggers postadresse og offentlig virksomhet bruker
annen posttjeneste for videtransport

3.1.3 Avsender- og mottakerroller

Offentlige virksomheter i rollen soavsendervirksomhékortnavn: postavsender) bruker
posttjenesten til & sende digital post til innbygger. Innbygger i rollemsattaker av digital post
fra offentlig virksomhetkortnavn: postmottaker) bruker posttienesten for & lese og administrere
sin digitale post fra det offentlige. Modelleffigur 5) viser at det er én aktgr sdorvalter
tjenesterog tilbyr denne til postavsendere og postmottakerenavn: sentralforvalter eller
forvalter). Forvalteren kan benyttndre til & utfare deler av tjenaesté eks en

markedsleverandgr av digital postkasse sentraforvalter har inngatt avtale med.)
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Offentlig virksomhet Avsendervirksomhet
2 o
Forvalter og tilbyder | Eier og tilbyr Sikker digital
av posttjeneste posttjeneste
% (]
[ — Mottaker av digital post
Vo9 fra offentlig virksomhet

Figur 5: Avsender og mottaker av digital post fra det offentlige

3.1.4 Avsender av digital post fra offentlig virksomhet

Nar en offentlig virksomhet skal sende digital post til innbyggerne er det flere oppgaver som ma
utfares. Figuren nedenfor viser forskjellige roller virksomheten fabindelse med utsending
av digital post til innbyggerne.
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Figur 6: Avsender av digital post fra offentlig virksomhet

Rolle

Postavsender

Avtalepart

Systemintegrato

Beskrivelse

Postavsenderen vil normalt veere en saksbehandler som har post som g
formidlet digitalt til en eller flere postmottakere.

Den offentlige virksomheten inngar en avtale med sentralforvalteren
aksepteresentralforvaltes bruksvilkar far tienesten benyttes. Den offentlig
virksomheten vil ha ansvar for a benytte tjenesteenhold til
avtalen/bruksvilkarene.

Det vil ikke veere mulig & sende digital post igijennom tjenesten uten fars
gjgre en teknisk integrasjon mot tjenesten. For eksempel ma
virksomhetssertifikater bestilles og benyttes for a koblerpptjenesten.
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Betalende part

til avtale med sentralforvalter.

QA

Det er en kost forbundet med bruk av tjenesten, og denne ma betales i h

Det vil vaere naturlig a falge opp statistikk forbundet bruk av tjenesten, ot

spesielle hendelser vil detere nadvendig & undersgke hva som har gatt ¢

Aktgrenes roller til digital post til innbygger

Digital post til innbyggeser det sentrale forretningsobjektet som skal handteres av de
samhandlende aktgrene i Sikker digital posttjeneste. Figuren usdeaktgrenes roller til denne

R

Offentlig virksomhet

e

D

Avsendervirksomhet

posten.
(-]
Behandlings-
8 . »—a
ansvarlig
D

Databehandler

—ae

Forvalter og tilbyder av
meldingsformidlertjeneste

Farvalter og
tilbyyr

Digital post til
innbygger

=]
Databehandler
for avsender

e E—————— |

o
Meldingsformidler-
tieneste

O
Forvalter og t_llbyder av F orv_alter og Postkasseljenaste
postkassetjeneste tilbyr
(-]
Faorvalter for

mottaker

(o] 2 (=]
Dataeier Innbygger Mottaker av digital post

fra offentlig virksomhet

Figur 7: Aktgrenes roller knyttet til digital post
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Aktar Beskrivelse

Innbygger Innbygger er dataeier. Nar digital post fra offentlig virksomhe
levert til innbygger, er den innbyggerigrdom.

Forvalter og tilbyder av Forvalter og tilbyder av meldingsformidlertjenesten er
meldingsformidlertieneste  databehandler av digital post til innbygger pa vegne av offen
virksomhet (postavsender).

Forvalter og tilbyder av Forvalter og tilbyder av postkassetjenesten er databehandler

postkassetjeneste digital post til innbygger pa vegne av offentlig virksomhet frer
til det er bekreftet at digital post er levert til mottakers digitale
postkasse. Deretter forvaltes den digitale posten pa vegne a
innbygger (postmottaker).

Offentlig virksomhet Den offenlige virksomheten som sender digital pbat
behandlingsansvaret fpostentil det er bekreftet at den gjort
tilgjengelig (mottatt)i mottakeers postkasse

3.1.5 Oppslagstjeneste for kontaktinformasjon

Oppslagstjenesten for kontaktinformasjon er en felles tjieneste som kan benyttes av offentlige
virksomheter og virksomheter som utfarer tjenester pa vegne av det offédpigelagstjenesten
er en overbygning pa de registrene som er ngdvendigrfalfningens elektroniske
kommunikasjon

Figur 7: Aktgrenes roller knyttet til digital postser aktgrer og roller til forretningstjenester som
tilbyr bruk og forvaltning av innbyggers kontaktinformasjon. Oppslagstjeneste for
kontaktinformasjon tilbyr kontaktinformasjonsbrukewvgendervirksomhget sett av definerte
grensesnitt til innbyggers kontaktinformasjon i forhold til innbyggers dialog med det offentlige.

Forvaltere av kontaktregistertjenester
Nar det gjelder kontaktrégjertienester, eksisterer det i dagatevanteregistre:

1 Digitalt kontaktregister Difi forvalter og tilbyr. Registeret skal videreutvikles til ogsa a
handtere tilstrekkelig informasjon om innbyggers postkasse for at offentlige virksomheter
kan sende dital post til innbyggers postkasse pa en sikker mate.

1 FolkeregisteretSkateetaterforvalter og drifter. Registeret inneholder innbyggers
postadresse.

| tillegg skal det etableres et reservasjonsregister som Difi vil vaere forvalter og tilbyder av.
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Figur 8: Forvaltere og tilbydere av kontaktregistertjenester

Aktgrenes roller til innbyggers kontaktinformasjon

Innbyggers kontaktinformasjon er et sentralt forretningsobjekt som brukes for & kunne adressere
digital post til innbyggerFiguren under visezn forenklet oversikt ovaktarenes roller til denne
informasjonen.

D % D
Eehandllr?gs- Offentlig virksomhet Kontaktinformasjons-
ansvarlig bruker
Forvalter og tilbyder av % . " o
- Eier og tilbyr | Oppslagstjeneste for
Databehandler oppslagstjeneste for el S o
kontaktinformasjon ]

Innbyggers
kontaktinformasjon

D (-
Behandlings- Forvalter og tilbyder av Eier og tilbyr Kontaktregister-
ansvarlig kontaktregistertjeneste tieneste
% Den registrerte
‘@ Den registrerte Innbygager |»———@ (oppdaterer opplysninger

om seg selv)

Figur 9: Aktgrenes roller knyttet til innbyggers kontaktinformasjon
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Aktar Beskrivelse

Innbygger Innbyggeren oppdaterer som hovedregel sppysningene
om seg i kontaktinformasjonsregisteret.

(Hvis det blir aktuelt med automatisk oppretting av postkas
sa vil noe informasjon, slik som postkasseadresse og
sertifikater registreres uten innbyggerens kontroll).

Forvalter og tilbyder av En offentlig virksomhesommottar kontaktinformasjon vil
oppslagstjeneste for veere behandlingsansvarlig for sin bruk av den
kontaktinformasjon kontaktinformasjoansom utleveres.

Forvalter og tilbyder av oppslagstjenesten for
kontaktinformasjon er databeha@dfor den offentlige
virksomheten soretterspgkontaktinformasjon.

Forvalter og tilbyder av Forvalter og tilbyder av kontaktregistertjeneste har
kontaktregistertjeneste behandlingsansvaret for innbyggers kontaktinformasjon sc
innbygger eier og forvadt i deres registre.

Offentlige virksomhet Den offentlige virksomheten som bruker kontaktinformasjo
fra oppslagstjenesten har behandlingsans¥arsin bruk av
innbyggers kontaktinformasjon.

3.1.6 Aktarer og roller sett i relasjon til overordnede forretningstjenester

Arkitekturen forutsetter at pofghesten utformes slik at taker av digital post fra offentlige
virksomheter selv skal kuervelge sin egen postkasse bifre tilgjengelige, men at
avsendevirksomhet bare har ett gressit mot tjenestersom da sgrger for at den digéglosten
sendes til mottakerens selvvalgte postkasse (Arkitekturvisjonen). Disse forutsetningene, at
mottaker skal motta digital post i sin egen postkasse og at avsendervirksomhetene skal slippe a
forholde seg til de enka&tpostkassetjenestene, danner grunnlaget for posttjenestens
formidlertjeneste.

Overordnet modularisering av tjenester og tilhgrende aktgrer

Figur 10 viser modulariseringen avikker digital posttjeneste og samspillet med gvrigedpter i
formidlingen av post til innbyggere.

| forhold til postforsendelse viakger digital posttjeneste bruker avsendervirksomhet
meldingsformidlertjeneste til & formidle post til innbygger. Mottaker av digital post fra offentlig
virksomhet bruker di¢pl postkassetjeneste for & motta og oppbevare digital post fra det
offentlige.
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Figur 10: Aktgrer og roller mht. postformidling generelt

Sikker digital posttjeneste og avsendervirksomhet kan anken posttjenesfer & sende

papirpost til innbygger, og innbygger kan bruke en digital postkassetjeneste for mottak av digital
post fra ikkeoffentlige virksomheter. Innbygger kan bruke samme digitale postkasse for bade
offentlig og ikkeoffentlig post.

3.1.7 Difi som sentralforvalter og tilbyder av Sikker digital posttjeneste

ForretningstjenesteneSikker digital posttjeneste skal realiseredexerandgrenes
forretningstjenester og ellapplikasjonstjenesteArkitekturen legger opp til at
avsendervirksomhetemnéikker digital posttjengehar et avtaleforhold mesentralorvalter.

Difi vil vaere forvalter og tilbyder av forretningstjenestene som brukes av offentlig virksomhet og
innbygger. | tillegg vil Difi veere leverandgr av applikasjonstjenesten oppslagstjeneste og Difi er
allerede lgerandgr avnnbyggeautentisering, IEporten.

Figur 11 viser hva som skal anskaffes og utvikles av hvilke leverandgrer for a re&lideze
digital posttjeneste.
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Figur 11: Virksomheter som forvaltere og leverandarer

3.2 Tjenestemodell

3.2.1 Overordnet tjenestemodell

Modellen under viser hvilke overordnede tjenester en sikker digital postlgsning vil besta av. | den
overordnede tjenestemodellen ékker digital postienestedelt opp i tienester for

kontaktinformapon og postformidling, avtaleog administrasjonstjeneste og loggtjeneste.

il

Oppslagstjeneste for kontaktinformasjohi vareta behovet for tilgang til postmottakers

oppdatertkontaktinformasjon og krypteringsmekanisme

Postformidlingstjenesten bestar &spedering hos avsender, formidlingstjeneste og
postkassetjenestene som benyttes av mottaker. Formidlingstjenesten er et felles
integrasjonspunkt for posthandtering.

Avtale- og administrasjonstjeneste bestar av alle administrative funksjoner som

registrerng av aktgrer, brukerstgtte, feilhdndtering, stgtte til integrasjon og test mv. Dette

er funksjoner som tilrettelegges og styres sentralt.

Loggtjeneste vil ivareta behovet for sporing og statistikk og veere grunnlaget for bl.a.

fakturering.
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Sde 17




% (e}
Difi Sentralforvalter

(" sikker digital posttjeneste d

Offentlig vitksomhel === = }====4 L~ — — o]
Digital post Digital post
(=)
Oppslagstjeneste for
kontaktinformasjon

..... > Innbygger

_ o} | O N D
F Postiormidling ' F

/[ { Awvtale- og O‘ T
administrasjons-
{ fjeneste ||

1 LoggljtanssmaD i-'
\ y,

Figur 12: Overordnet tjenestemodell

Figuren over viser de sentrale rollene offentlig virkkeminnbygger og Difi har til Sikker
digital posttjeneste

1 Difiirollen som sentralforalter tilbyr tienestenigker digital posttjeneste
1 Offentlig virksomhet i rollen som postavsender brufenestene:
o postformidling for &istribuere post til postmottaker
o avtale og administasjonstjeneste forkunne ta Sikker digital posttjenesteruk
o loggtjeneste for & dokumentere og kontrollere postforsendelser
1 Innbygger i rollen som postmottaker bruker tjenestene:
o postformidling for & motta, lese og administrere mottatt post
o avtale og administasjonstjeneste for & kunne tikk&r digital posttjeneste i bruk
o loggtjeneste for & kontrollere postforsendelser

3.2.2 Detaljert tjenestemodell

Figuren under viser en detaljegiav forretningstjenestene soriki&r digital posttjenestbestar
av og de sentrale rollene offentlig virksomhet, innbygger og postkasseleverandgr har til tienesten:

{ Offentlig virksomhet i rollen som pastsender bruker ekspederingstjenesten for & sende
utgdende post til innbyggere

1 Innbygger i rollen som postmottaker bruker postkassetjenesten for & lese, oppbevare og
administrere digital post

Sde 18
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9 Offentlig virksomhet (postavsender), innbygger (postmottadgpostkasseleverandir
rollen som avtalepart bruker avtatey administrasjonstjenesten til & forpdikseg til
kravene for bruk avigker digital posttjenesten og for & ivareta sine rettigheter som
bruker av posttjenesten

1 Offentlig virksomhet (postavsenge rollen som systemintegrator brulavtale og
administrasjonstjenesten for a tilpasse egne systemer og sikre teknisk og semantisk
samvirkeevne med posttjenesten

1 Offentlig virksomhet (postavsender) i rollen som betalende part bruker
faktureringstjenesn for & motta og kontrollere inngaende fakiffira sentralforvalter)
for bruk av posttjenesten

1 Offentlig virksomhet (postavsender) i rollen som QA bruker loggtjenesten for a
kontrollere sine postforsendelser

( Sikker digital posttjeneste D-\
Oppslagsijeneste for
kontaktinformasjon
Offenilig virksomhel " | = = S == —=p T - ] Innbygger
P - ‘EBD [a)
(==} ca] ( ] D] [ o) ‘ D
P esie Formidlingstjenesie P e P
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U[sknﬂ.sogD
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(Avtale- og administrasjonstjeneste )
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leverandar
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\_ v

Figur 13: Detaljert tjenestemodell

3.2.3 Oppslagstjeneste for kontaktinformasjon

Oppslagstjenesten for kontaktinformasjon er en felles tjieneste som kan benyttes av offentlige
virksomheter og virksomheter som utfgrer tjenester pa vegne av det offedpjgsgagstjenesten
er en ovenygning pa de registrene som er ngdvendig for forvalamaglektroniske
kommunikasjonl farste omgang er detieformasjon om reservasjon og digital
kontaktinformasjon Pa sikt kan oppslagstjenestgilgang til andre registre, som for eksempel
folkeregisteret. Reservasjonsstaitiseholde informasjon om innbyggeren har reservert seg mot
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digital kommunikasjon fra det offentlige. Kontaktinformasjorbknt anneforetrukket e
postadresse, mobilnummeligital postkasseg sertifikatinformasjon

Regigrering og oppdatering av informasjonen vil ligge til de ulike registrene og vil ikke veere en
del av oppslagstjenesten.

Det vil tilbys grensesnitt med enkel funksjonalitet for & hente informasjon om enkeltindivider og
grensesnitt med mer kompleks funksjliteaifor & hente ut informasjon om starre grupper.
Eksempler pa funksjonalitet kan veere at en virksomhet sender over et fadselsnummer og far
tilbake beskjed om vedkommende er reservert eller ikke. En mer kompleks funksjonalitet er &
sende over en liste mdadselsnummer og fa tilbake kontaktinformasjon pa alle som ikke er
reservert.

Kontaktregistertjenester tilbynnbyggera oppdatere og verifisere sin egen kontaktinformasjon.

3.2.4 Postformidling

Postformidling bestéav de forretningstjenestene i Sikker didjiposttjenestsom operativt
handterer postgangen fra postavsender til postmottaker.

Forretningstjeneste  Beskrivelse Brukere av
tienesten

Ekspederingstjeneste En tjeneste som tilbyr ekspederingugdende post for Postavsender
postavsendebDenne etableres av avslEmvirksomhetene,
oginnebeerer & adresserekrsiog tilpasse utgdende post
iht. posttjenestens krav. Dette kan inkludere tilpasning
postens innhold til valgt kanal (papirpost versus digital
post)

Ekspederingstjenesten bruker:

1 oppslagstjenesten for koraktinformasjon for &
handtereadressering til riktig postmottaker (inkl.
postmottakers kanalvalg)

1 oppslagstjenesten for kontaktinformasjonog de
sentralesikkerhetstjenestenefor & handtere sikring
av digital post mht.:

0 Tilgjengelighet (hvordan sikre at pt@n er
tilgjengelig for postmottaker innenfor de
tilgjengelighetskrav som er satt for Sikker
digital posttjeneste

o Konfidensialitet (hvordan sikre at posten
bare er tilgjengelig for de som skal ha
tilgang)

0 Integritet (hvordan sikre at postermretar
sin korrekthet, gyldighet og fullstendighet
fra postavsender og helt frem til
postmottaker)
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Forretningstjeneste  Beskrivelse Brukere av
tienesten

1 den sentralealideringstjenestenfor a tilpasse den
digitale postforsendelsens innhold og formater til
posttjenestens krav

1 den sentraléormidlingstjenestentil & distibuere
utgaendepost til postmottakergalgte postkasse

Formidlingstjeneste  En tjeneste som tilbyr formidling astgaende post fra Ekspederingstjeneste
postavsender og ekspederingstjenesten til postmottake
postkasser. Tjenesten fungerer som ett felles Sentralforvalter
integasjonspunksom tar i mot og videreformidlgrost til
rett postkassetjeneste eller en utskrifiy
forsendelsdgeneste. Tjenesten handterer ogsa
batchsending av utgaende post fra avsender usortert r
hensyn pa postkassetjeneste eller en utskadg
forsendelsdgneste.

Formidlertjenesten bruker:

1 loggtjenestentil & dokumentere postforsendelsen
som grunnlag for fakturering, statistikk, sporbarhet
feilsgking

1 sikkerhetstjenestenedfor & autentisere og autorisere
avsendervirksomhetene

1 valideringstjenegen for a validere den digitale
posten

9 sikkerhetstjenestenefor a autentisere og autorisere
postkassetjeneste

1 postkassetjenestdil & distribuere digital post til
postmottakers valgte postkasse

1 den sentraletskrifts - og forsendelsetjienestetil &
distribuere papirpost til postmottaker

Postkassetjeneste Entjeneste som tilbyr oppbevarimg tilgjengeliggjgring  Formidlertjenesten
av digital post for postmottakere. P& konseptuelt niva
bestar postkassetjenesten av en postarkivtienesde for Postmottaker
oppbevare postmottakers post og en-lege
administrasjonstjeneste som postmottaker bruker for &
tilgang til og administrere sin post.

Postkassetjenesten bruker:

9 valideringstjenestenfor a validere mottatt digitale
post

1 loggtjenestentil & dokumentes brukerinteraksjon for
statistiske formal
sikkerhetstjenestenefor & autentisere postmottaker
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Forretningstjeneste  Beskrivelse Brukere av

tienesten
9 varslingstjenestenfor & varsle postmottaker om
mottatt digital post
Utskrifts- og En tjeneste som tilbyen papirposttjeneste ved a skrive 1 Formidlertjeresten
forsendelsdfeneste posten pa papir, konvoluttere og sende papirpost til
postmottaker. Tjenesten bidrarail Skker digital (Postavsender)

posttjenestéungere som en totalleverandar for
avsendervirksomhetene vedrgrende post til innbyggere postmottaker

Utskrifts- og forsendelsageneste bruker: Sentralforvalter

1 valideringstjenestenfor a validere mottatt post

9 sikkerhetstjenestenefor a handtere sikring av
papirpost

1 loggtjenestentil & dokumentere postforsendelsen
som grunnlag for statistikk, sporbarhet og feilsgkin

Varslingstjeneste En tjeneste som tilbyr varslirtd postmottaker om mottat Postkassetjenesten
digital post.
Postmottaker

3.2.5 Avtale- og administrasjonstjeneste

Avtale- og administrasjonstjenestene bestade forretningstjenestene i Sikker digital
posttienestsom handterer det avtalemessige og forvaltningsmessige ved a ta i bruk og bruke
tienesten.

Forretningstjeneste Beskrivelse Brukere av
tienesten

Sikkerhetstjenester Tjenesteisom tilbyrog stillerkrav til sikring av digital Ekspederingstjenester
post mht. tilgjengelighet, konfidensialitet og integritet.
Tjenestenénneholdersikkerhetspolicy, sikkerhetsregl ~ Formidertjenesten
og sikkerhetsmekanismer for Sikker digital posttjenes
somde samhandlende aktgrene (avtalepartene) skal postkassetjenesten
folge

Utskrifts- og
Sikkerhetstjenesterer ytterligere beskrevet i forsendelsegenesten
sikkerhetsarkitekturen.

Oppslagstjenesten

Sentralforvalter
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Forretningstjeneste

Valideringstjeneste

Godkjenning
av avsendere

Godkjenning
av
postkasseleverandgre

Registrering
av innbyggers
kontaktinformasjon

Fakturering

Beskrivelse

En tjeneste som tilbyralidering avpostforsendelsen.
Tjenesten sikrer semantisk og teknsaknvirkeevne
(interoperabilitetmellom de samhandlende aktgrene
(avtalepartene).

Ekspederingstjenesten bruker valideringstjenestea fol
produsere postforsendelsém. iformatkrav og for a
identifisere gyldige grensaitt.

En tjeneste som tilbyr registrering og forvaltning av de
en hver tid godkjente ptavsenderne. Tjenesten
godkjenner og registrerer offentlige virksomheter som
postavsendere.

Formidlertjenesten bruker oversikten over godkjente
offentlig virksomheter i autorisering av postavsendere
postformidlingen.

En tjeneste som tilbyr registrering og forvaltning av de
en hver tid godkjente postkasseleverandgrene. Tjene
godkjenner og registrerer postkasseleverandgrer.

Formidlertjenestebruker oversikten car godkjente
postkasseleverandgrer i & autorisere postkassetjenes
postformidlingen.

En tjeneste som tilbyr registrering og oppdatering av
innbyggenes digitale kontaktinformasjon, herunder:

1 innbyggernes digitale postkasseadresse
1 innbyggernewvarslingsadresser
1 innbyggernesertifikatinformasjon

Innbyggerharselv ansvaret for agen
kontaktinformasjon er korrekt.

En tjeneste som brukes i faktureyiavpostavsendere fo
bruk av Sikker digital posttjenesteaktureringsreglene
er nedfelt i avtaldbruksvilkarmellom postavsenderne c
sentralforvalter og sentralforvalter og
podkasseleverandgrene.

Fakturering bruketienestenesporing og statistikk for &

Brukere av
tjenesten

Sentralforvalter
Ekspederingstjenester
Formidertjenesten
Postkassetjenesten

Utskrifts- og
forsendelsdgenesten

Postavsender
Sentralforvalter

Formidertjenesten

Postkasseleverandgr
Sentralforvalter

Formidlertjenesten

Innbygger
Oppslagstjenesten

Kontak- og
reservasjonsregistre

Postkasseleverandar
Sentralforvalter

Postavsender
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Forretningstjeneste Beskrivelse Brukere av
tjenesten

beregne og fordele kostnader mellom sentralforvalter
postavsenderne

Feilhandtering En tjeneste som tilbyr identifisering ogtting av feil. Pastkasseleverandor

Tjenesten definerer feiltyper, feilkonsekvenser og ans

samt regler for og kratil feilhndndtering som er nedfelt i Sentralforvalter
avtaler mellom postavsenderne og sentralforvalter og
sentralforvalter og postkasseleverandgrene. Postavsender
Forretningstjenestenefhandtering skal fungere pa tver
av brukerne av tjenesten.
Feilhandtering bruker tjienestsporing.

Brukerstatte En tjeneste som tilbyr brukerstgtte til aktgrene Postavsender
(postmottaker og postavsender). Tjenesedistribuert
slik at postkasseleverandgren tilbyr en Sentralforvalter
brukerstgttetjeneste til sine brukere (postmottakere),
mens sentralforvalter tilbyr brukerstottetjenester til ~ Postmottaker
postavsenderne.

Integrasjon og test En tjeneste som tilbyr integrasjonsg testtjenester. Postavsender
Tjenesten definerer integrasjerng testprosedyrer og
regler som de samhandlende avtalepartéfentlig Sentralforvalter
virksomhet, postkasselewedgr og sentralforvalteskal

Postkasdeverandar

falge.

Godkjenning av avsendere

Tjenesten understgtter forvaltning av hvilke virksomheter som er godkjent for a bruke Sikker
digital posttjeneste.
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4 Godkjenning av avsendere @
Registrere og © o o
vedlikeholde mulige Godkjenne virksomheter Status pa avsender Avtaletieneste
avsendere
"o ™
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virksomheter H . offentlig
3 E virksomhet
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som opptrerpa [ virksomheter virksomhet som ["***
vegne av det opptrer pa vegne
offentlige . av det offentlige
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Enhetsregisteret Meldingsformidier
Figur 14: Godkjenning av avsendere
Tjeneste Beskrivelse

Registrere og
vedlikenholde

mulige avsendere

Godkjenne
virksomheter

Status pa avsende

En tjeneste som ved hjelp av enhetsregisteret vedlikeholder en liste ov
offentlige virksomheter. | tillegg tilbyr tjenesten at offentlige virksomhet:
registrerer virksomheter som opptrer pa deres vegne. | oppstartsfasen
tjenesten realiseres med manuelle prosesser, men pa sikt bar tjieneste
helautomatisk for sentralforvalteren.

En godkjent virksomhet har lov til & benytte Sikker digital posttjeneste 1
sende post. Kriterier for & bli godkjesrt ikke definert, men pa sikt bar de
veere helautomatiske for sentralforvalteren. For eksempel ved at Sikke
digital posttjeneste registrerer at virksomheten har fullfart et test og
integrasjonslgp, og at virksomheten leverer en maskinlesbar bekreftels
at avtalen/bruksvilkarene er lest og forstatt.

Leverer status pa de virksomheter som er godkjent for & benytte Sikke
digital posttjeneste. Tjenesten benyttes av meldingsformidleren, slik at
kan sjekke om en avsender er godkjenta@sten videresendes.
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Postkasseleverandarene benytter ogsa tjenesten, enten direkte, eller
indirekte ved at meldingsformidleren bekrefter at posten som sendes
kommer fra en godkjent virksomhet.

Avtaletjeneste Inneholder avtalene for virksomhetene somytttien Sikker digtal
posttjeneste til & sende digital post. Avtalene/bruksvilkarene legges lett
tilgjengelig, for eksempel pa Difi sine hjiemmesider.
Avsendervirksomhetene godkjenner avtalene/bruksvilkarene, for ekser
ved & ta Sikker digital posttjenesteruk.

Integrasjon og test

Alle tjenestetilbydere i Sikker digital posttjeneste har et produksjonsmiljg hvor
produksjonstjenestene kjgrer. Aktarene har behov for & teste bade produksjonstjenestene og egne
systemer som benytter tjenesten. | tilleggerimehov for a teste en kjede av tjenester levert av
forskjellige aktarer.

S S 7S R

Oppslagstjeneste Meldingsformidler Postkasseleverandaer |D-porten

=

Tjenestetilbyder

Produksjonstjeneste

O
Integrasjon

(a]
Eksternes integrasjon
mot egne tjenester

o
Integrasjon mot eksterne
tjenester

o ()
Testmilje for eksterne Test av eane lasninger
brukere av tjenesten g 9

J 1 ]

Figur 15: Integrasjon og test

Mot testmiljget ma alle aktgrene kunne fremsta som avsendervirksomheter pa den ene siden, og
som innbyggere pa den andre sidglik at de kan fremprovosere de nadvendige meldinger og
kvitteringer for & teste sine systemer.
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Tjeneste

Integrasjon

Produksjonstjeneste

Test

Eksternes integrasjon
mot egre tjenester

Integrasjon mot
eksterne tjenester

Testmiljg for eksterne
brukere av tjenesten

Beskrivelse

Integrasjon er det arbeidet som utfgres nar to systemer skal kobles
sammen, altsd at en produksjonstjeneste hos en aktdreskyttes av el
annen aktgr. Integrasjon deles inn i det arbeidet som utfgres hos
tienestetilbyderen og det arbeidet som utfares hos den som skal be
tjenesten.

Tjeneste som kjagrer i et produksjonsmiljg og tilbys til andre aktgre

Test deles inn i tienesten som tilbys til andre aktarer, slik at de kan
utfare tester, og test av egne systemer. Testformal kan veere
integrasjonstest, ytelsestest, sikkerhetstest og funksjonstest ved
endringer, etc. All testing skal gjiennomfgreschanonymiserte data.
Testmiljg bar veere sa likt produksjon som mulig og forskjeller ma v
dokumentert. Forskjellen mellom Test og Produksjon kan vaere bac
kvalitetsforskjeller (eks: kapasitet, redundans) og funksjonalitet.

Nar en ekstern part skal integrere mot tjenestene som aktaren tilby
det veere behov for noe stgtte, og kanskje noe teknisk arbeid. For
eksempel vil integrasjonsveiledning, grensesnittspesifikasjoner,
testscript, testdata og lignende veerelehav det som tilbys. Det er
sveaert nyttig a tilby referanseimplementasjon og statteverktay for
giennomfaring av testing (f.eks.for & understgtter ytelsestesting).
Tekniske arbeid kan veere ngdvendig, for eksempel ved oppretting
brukere, data og ligneed

Ved integrasjon mot tjenester som tilbys av en annen aktar vil det \
ngdvendig a kjgre et testlap for & se at egne lgsninger virker som
forventet med tjenesten som tilbys. Etter at alle tjenesten er satt i
produkspn kan det veere ngdvendig a ta noen siste tester i produks
(e.g. sende post til seg selv gjennom Sikker digital posttjeneste).

En virksomhet som tilbyr en tjeneste i produksjon ma ogsa tilby detr
samme tjenesn i et eller fler testmiljg, slik at andre aktgrer kan test:
sine systemer far de tar i bruk tjenesten i produksjon. Testmiljget h
tienestetilbyder vil bli brukt av testmiljger hos andre tjenestetilbydel
slik at tester kan gjennomfgres gjennom helaikjeden. Det er
sentralt at testmiljgene dermed har overlappende testdata for & kur
understatte funksjonelle og ikifenksjonelle end¢il-ende tester.
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Test av egne lgsninge En virksomhet som tilbyr, eller skal tilby, en tjeneste i produksjohavi
behov for a teste at virksomhetens egen lgsning fungerer som forv
og i henhold til spesifikasjon. De interne testene bgr veere dokumel
bade i form av testscript og resultat. Test av egen lgsning bar i stai
mulig grad veere automatisert.

3.2.6 Loggtjeneste

Loggtjeneste vil ivareta behovet for sporing og statistikk og veere grunnlagetrfoabhet.
fakturering. Loggtjenesten vil brukes av postformidlingstjenesten og awtale
administrasjonstjenesten.

Forretningstjeneste  Beskrivelse Brukere av
tjenesten
Sporing En tjeneste som tilbyr sporing av postforsendelser. Postkassetjeneste

Tjenesten definerer hvordan postforsendelsen skal _ _
dokumenteres av de samhandlende avtalepartene Formidlertjenesten
offentlig virksomhet, sentralforvalter og

Feilhandterin
postkasseleverandgar. 9

. . . o Fakturerin
Forretningstjenesten Spogskal fungere pa tvers av g

brukerne av tjenesten. Postavsender
Postmottaker
Sentralforvalter
Statistikk En tjeneste som tilbystatistikkknyttet til bruk og Sentralforvalter

forvaltning av Sikker digital psttjeneste _
Fakturering

(Postavsender)

3.2.7 Distribusjon av postformidlingstjenesten

Ansvaret for postformidlingstjenesten distribueres mellom offentlig virksomhet, sentralforvalter
og postkasseleverandgr. Hensikten i denne modellen er §gigndi de tienestene som
sentralforvalter, offentlig virksomhet og postkasseleverandgrer ma etablere.

Figuren undeviser at offentlig virksomhet etablerer og tilbyr ekspederingstjeneste til sine
postavsendere. Denne tjenesten bruker:

1 oppslagstjeneste f&ontaktinformasjon
1 sikkerhetstjenester

7 valideringstjeneste
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1 formidlertjeneste
Postkasseleverandgr etablerer og tiloyr postkassetjeneste. Denne tjenesten bruker:

1 sikkerhetstjenester, bl.HD-porten
{1 valideringstjeneste

1 loggtjeneste
Sentralforvalter etableren tilbyr formidlertjeneste. Formidlertjenesten bruker tjenestene:

71 sikkerhetstjenester

7 valideringstjeneste

71 loggtjeneste

1 postkassetjenestene

Sentrale ljenester i sikker digital post

Offentlig virkmhj

Postavsender

Posikasse- 2 Innb
Oppslagsﬁenestef{:rcj leverander nAygger
kortaktinformasjon

Registrering av innbygggl';) D
kontaktinformasjon —————>  Postmottaker

Postformidling ()

O () ( - © —
Ekspedering Formidlingstjeneste Postk ljeneste |D-porten
S |
— Sikkerhaistjenester
II:l—|:.|cu‘1nsnE

Gadkjenning auD
virksomheter

( T |
~ Valideringstjeneste 4

@
Leggtieneste J

Figur 16: Distribusjon av postformidlingstjenesten
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3.3 Virksomhetsprosesser

Avsnittet beskrier virksomhetsprosessene som realiserer tjenestene som er beskrevet over.
Prosessene er beskrepdtet konseptuelt og logisk niva

3.3.1 De overordnede prosessene som realiserer den digitale
postformidlingstjenesten i Sikker digital posttjeneste

Prosessmodelfeunder beskriver de overordnede forretningsprosessene sosarszali
postformidlingstjenesten (ekspederingstjenesten, formidlertjenesten og postkassetjenesten).

Offentlig g
virksomhet Innbygger
Postformid|ertjenesten o
(o O (@) (o
Postavsender Ekspederingstjeneste Formidlingstjeneste Postmottaker
7 7
1 1
I I
1 I
I I
L
= =
Ekspedere post f--------- Formidle post -

Post til innbygger

o

Oppslagstieneste for
kontaktinformasjon

o

Varslingstjeneste

Figur 17: Overordnet prosessmodell

Ekspederingstjenesten realisea@gorretningsprosessen Ekspedere post. Prosessen starter ved at
offentlige virksomhetenes informasjonssystemer oppretter post til innbygger.
Ekspederingstjenesten hos offentlig virksomheten mottar utgdende post og behandler den i
prosessen Ekspedere pdatsessen vil blant annetuke Oppslagstjenesten for

kontaktinformasjon.

Formidlingstjenesten realiseres av forretningsprosessen Formidle post. Prosessen mottar,
behandler og videresender post til Postkassetjenesten.

Postkassetjenesten realiseres avetoingsprosessene Oppbevare post og Lese posts&ens
Oppbevare post vil blant annet bruke Varslingstjenesten til & varsle innbygger onh posttat
Prosessen Lese post gir postmottaker mulighet til & lese og administrere sin post.
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3.3.2 Detaljering av forretningsprosessen Ekspedere post
Ekspedere post bestar av fglgende steg:

1. Motta informasjonen som skal distribueres til mottaker som post. Denne informasjonen
produseres i f.eks. fagsak eller arkivsystem

2. Adressere post identifiserer mottaker og hentetakets kontaktinformasjon ved bruk
av Oppslagstjenesten. Kontaktinformasjon legges til forsendelsen og bestar av mottakers:

1 Reservasjonsstatus
1 Postkasseadresse

1 Varslingsadresse
1

sertifikatinformasjon (enten postkasseleverandgrens eller postmottakerens
sertfikat)

1 postadresse (nar mottaker heservert seg eller ikke har en digital postkasse)
3. Klargjere post resulterer i en klargjort digital post til mottaker. Prosessen:

9 tilpasser postforsendelsen til Sikker digital posttjenestens standardfoemgitr
av Valideringstjenesten

1 sikrer postforsendelsen mot uautorisert innsyn ved a kryptere posten med
sertifikatinformasjon fra Oppslagstjenesten. Reglene for konfidensialitetssikring
av postforsendelsen er beskrevet i Sikkerhetstjenestene

1 signerer postforsendelsemed Avsenders private ngkkel. Dette er ogsa beskrevet
i Sikkerhetstjenestene

Sende post sender posten videre til Formidlertjenesten

Prosessen Ekspedere post avsluttes ved at utgaende post loggfares i
Ekspederingstjenestens transaksjonslogg. Posttjendstendl denne loggen er
beskrevet i Sporingstjenesten
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Figur 18: Ekspedere post

3.3.3 Detaljering av forretningsprosessen Formidle post

Formide post bestar av fglgendeq:

1. Motta digital post fra postavsender

2. Validere forsendelsered &:

T

autentisere postavsender med bawiSikkerhetstjenesteray

tredjepartslgsninger for autentisering av virksomheter

kontroll av postavsenders autorisasjon med bruk av Sikkerhetstjenestene som
blant annet bestar av en oversikt over godkjente avsender

kontrollere postforsendelsen i henhold til definerte formatstandarder fra
Valideringstjenesten

3. Klargjare forsendelsen ved a kontrollere om postkasseleverandarer er godkjent

9 sortere og prioritere posten til riktig Postkassetjeneste

4. Sende utgaende pdsin enten skje ved at Postkassetjenesten spgr etter post eller at
Formidlertjenesten sender uoppfordretikitig Postkassetjeneste.
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5. Prosessen avsluttes vedahandlingemoggfares i Formidlingtjenestens
transaksjonslogg

Stegene beskriver normalsitjanen. Feilsituasjoner skal ogsa logges og kvittering
sendes til avsendervirksomheten via meldingsformidleren.

Figur 19: Formidle post

3.3.4 Detaljering av forretningsprosessen Oppbevare post
Oppbevare post bestar av falgende steg:
1. Motta post fra Formidlertjenesten
2. Validere forsendelsen
9 skre at forsendelsen er sendt fra en autorisert Formidlertjeneste

1 kontrollere postforsendelsen i henhold til definerte formatstandarder fra
Valideringstjenesten

3. Fordele post til postkasser
1 kontrollereat adressert postmottaker har postkasse hos postkassetjenesten

1 oppbevare post pa en sikker mate i mottakers postkasse
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